GENEOUS SOFTWARE

ACCOUNT GENEOUS WEB 10.2

GENEOUS SOFTWARE bietet Identitats-Management (IdM und IAM) Ldsungen um die Unternehmens-
sicherheit eines Betriebes zu erhdhen und durch verbesserte Zugriffskontrollen die Effizienz zu
optimieren. Autorisierungen, rollenbasierende Zugriffskontrollen, Integration von Datenbanken und
Verzeichnissen sowie eine Reduzierung von Helpdeskanfragen, dies sind alles Attribute, die mit der
Installation von GENEOUS Ldsungen erreicht werden.

Die Moglichkeit die Losung schnell zu implementieren um damit auch ein rasches ,,Return on Investment”
(ROI) zu erzielen, ist ein elementarer Teil der GENEOUS Produkte. Die Skalierbarkeit und das (ROI) der
GENEOUS Losungen machen sie zu einem idealen Werkzeug fur Gesellschaften von einigen hundert bis
mehreren zehntausend Mitarbeitern.

WEB-BASIERTE IDENTITATS-MANAGEMENT
UND PROVISIONIERUNGS-LOSUNG

ACCOUNT GENEOUS ACCOUNT GENEOUS ermogllc_h'E dem Untgr'nek?men
erlaubt Ihnen die Verwaltung von Benutzerkonten und deren ldentitdten zu provisionieren
Benutzerkonten auf den folgenden und mit entsprechender Effizienz und erh6hter Sicherheit
Plattformen zu verwalten ohne die schwierige und meist
kostenintensive Implementierung von bekannten
= AIX Produkten der Konkurrenz.
= HP_UX
. Linux . -
. Sun Solaris ACCOUNT GENEOUS erlaubt lhnen eine zentralisierte
= 0S/400 Provisionierung auf alle zum Unternehmen gehorende
. 0S/390 heterogene Systeme. Es ist eine ,out of the box“ Web-
= Open VMS Basierte Losung die in aller Regel wenig Anpassungen oder
=  Windows 2000/2003 AD Kundenspezifisches benotigt. Es stellt einen gegeniiber
. LDAP
Systemen der Konkurrenz besseren Wert dar, da es sehr
Applikationen und Datenbanken schnell und einfach mit einem Minimum an zusatzlichen
Service- oder Beraterleistungen implementiert wird. Eine
" MS Exchange Multiplattform-Umgebung steht schon seit mehreren
- SQL Server Jahren zur Verfigung und beinhaltet Unterstitzung fir
» Oracke ine Anzahl von Unix-Plattf OpenVMS und Wind
= Lotus Notes/Domino eine Anzal vgn nix-Platt or_men, pen un indows.
= SAP/R3 GENEOUS ist daran immer neue Plattformen
. Novell eDirectory anzuschliessen. Viele internationale Gesellschaften haben
die Vorteile des Produktes fur ,Inhouse” Lésungen erkannt

sowie auch im Zusammenhang mit verwalteten outsourced
Aufgaben implementiert.

ACCOUNT GENEOUS st ein effizientes Werkzeug fur Provisionierung und Benutzerkontenverwaltung. Es besitzt ein
internes Sicherheitssystem, mit Verschlisselung, Zugriffs- und Auditkontrolle um Ihr System zu schitzen. Es
beinhaltet die Mdglichkeiten Benutzer zu andern, zu widerrufen, wiederaufzunehmen oder zu l8schen. Dasselbe gilt
auch fur die Profile fur die Zugriffkontrolle und Domanen zur Aufteilung von Zugriffsberechtigungen.

Mit dem leistungsfahigen ACCOUNT GENEOUS Rapportgenerator ist es ausserst einfach, Analysen von
Kontenbewegungen uber die verschiedenen Plattformen hinweg zu erstellen. Benutzer konnen leicht Uber die
verschiedenen Kontrollebenen Missbrauche identifizieren, die Ilhr System angreifbar machen, z.B. inaktive
vollprivilegierte Konten. Rapporte kdnnen auf dem Bildschirm betrachtet aber auch leicht exportiert werden. Der
Rapportmanager gibt exakte Informationen uUber die gewahlte Periode ,wer hat was wem*“ in der Kreierung,
Streichung, Erméchtigung und Entmachtigung gemacht. Die Rapporte sind eine wertvolle Basis fur die Sicherungen,
geleistete Dienstleistungen, Fakturierungen und vieles mehr.




HAUPTFUNKTIONEN — ,,KEY FEATURES"

Unternehmensweite

Benutzerkontenverwaltungs-

Software

Multiplattform Unterstitzung

Bulk Kreationen

Help Desk

Security Manager

Kreation mittels Templates

Benutzung von WEB-Standards um eine Einheit tUber allen
Plattformen zu erzielen

Gleiches GUI Uber alle Plattformen

Erweiterbar durch Pre- und Postscript
Leistungefahiger Rapport-Generator

Subscriber DB willfahrig zu JDBC, LDAP und X500

Rollenbezogene Autorisierung

Fein abgestimmte Zugriffskontrolle (Ebene Felder)
Rollenaufteilung in den Domé&nen

Automatisches erfassen /lbetragen der Rollen auf die
Berechtigten

Flexible Erfassungsregeln

Audit und Archiv

Komplette Audits mit Infos ,,wer hat was fur wen*
geandert

Sensitive Daten werden verborgen

Tracking von Konten, z. B. Betrachte die Geschichte und
Anderungen eines Kontos uber seine Laufzeit

Rapporte

Volle Archivierung von Konten nach Pre- und Postscript
Transaktionen

Sicherheit

Verschlisselung von empfindlichen Daten die Uber das
Netzwerk gesendet werden und auf
Zugriffs-Kontroll-Files gelagert werden

256 bit Verschlusselung (konfigurierbar)
Client / Server Authentifizierung durch
schlussel und Hardware-Adresse
Benutzer-Logo authentifiziert durch Benutzernamen und
Passwort (weiteres optional)

Unterstiitzung von Unix Trusted Systemen

Unterstitzung von Cluster

Doméanen fur bessere Aufgabenteilung

Installations-

ANDERE VERFUGBARE GENEOUS MODULE

PASSWORT GENEOUS-SYNC (PGS)
Kann als Einzellésung verwirklicht werden. Passwort Synchronisation Plattform Ubergreifend. Der Benutzer braucht nur ein ,starkes*

Templates

Erlauben leichtere und schnellere Konten-Kreierung durch
vordefinierte Eingaben

Einfaches ,workgroup® Template erzielt Multiplattform
»support*

Templates kénnen automatische Pre- und Postscripts
starten um eine erhdhte Kontrolle zu erzielen

Pre- und Postprozessing Scripts

Erlauben eine gréssere Bandbreite an kundenspezifischen
Anwendungen

Transaktionen kénnen mit kundenspezifischen
Anforderungen versehen werden

Ausgegebene Informationen in einem Log-Fenster.
Transaktionen kénnen auf Kundenwunsch unterbunden
werden

Wahl der Schnittstelle/Modus

Einfacher Einzelnutzer Mode fur Help-Desk

Volle Funktionalitat fir System Manager

Volle Abfrage und Rapport Modus fiir Security Manager
Erweiterte Rapport Méglichkeiten fur den Rapport Manager
Konfigurierbare Funktionalitaten und Ansichten

Workflow

Verwaltet Menschen und Ressourcen mittels vordefinierter
Geschaftsprozesse; bestimmt die Agierenden, fuhrt aus,
uberwacht und koordiniert die Aufgaben.

Organisiert, Uberwacht und verbessert die Geschéfts-
prozesse. Erzielung einer besseren Kontrolle der Arbeit
und Qualitat. Leichte Uberwachung der Geschéfts-
prozesses durch Einsicht in jeden Teilbereich des
Ablaufdiagramms (Design, Aufzeichnung)

Volle Kontrolle des begonnenen Workflows durch
Uberwachungs-, Eskalation- (nachst hohere Stelle) und
Abtretungs-Eigenschaften.

Konten-Handhabung

Grosste Konten-Handhabung gleichgelagerter Produkte
Sortierung/Filterung jedes beliebigen Feldes

Rapporte auf Server- oder Datenbankbasis

Import von Textdateien fur Bulk-Kreationen

Kreationen mit Templates auf verschiedenen Servern
Mehrfache Konten/Felder Aktualisierung in einer einzelnen
Aktion

Passwort um bessere Richtlinien durchzusetzen und Anrufe an das Helpdesk zu mindern.

PASSWORT GENEOUS-RESET-PLUS (PGR)
Kann als Einzelmodul eingesetzt werden. Endnutzer Selbstverwaltung von Passworten und anderen personlichen Daten ohne
Intervention des Helpdesk.

KONTAKT UND SUPPORT

WEB ARCHITEKTUR

GENEOUS SOFTWARE AG
Welbrigring 42

8954 Geroldswil | Zurich
Schweiz

Tel. +41 (0)44 747 52 60
Fax +41 (0)44 747 52 61

Email : office@geneous.com
Support : support@geneous.com
Website : http://www.geneous.com

Q

Internet

G Web browser
5

Subscribars DB

S b

RMI
+ S5L

Windows Environmant

9.




