GENEOUS SOFWARE AG bietet Identitats- Management (IdM und IAM) L6ésungen um die Unternehmenssicherheit
eines Betriebes zu erhéhen und durch verbesserte Zugriffskontrollen die Effizienz zu optimieren. Autorisierungen,

rollenbasierende Zugriffskontrollen,

Integration von Datenbanken und Verzeichnissen sowie eine Reduzierung von

Helpdeskanfragen, dies sind alles Attribute, die mit der Installation von GENEOUS L&sungen erreicht werden.

Die Moglichkeit, die Losung schnell zu implementieren um damit auch ein rasches ,Return on Investment“ (ROI) zu

erzielen,
machen sie zu einem
Mitarbeitern.

IDENTITY MANAGEMENT ACROSS ALL PLATFORMS

ACCOUNT GENEOUS 10.2 ist eine Web-Basierte
ldentitats-Management und Provisionierungs-Lésung,
welche lhnen erlaubt, eine zentralisierte
Provisionierung auf alle zum Unternehmen gehdrenden
heterogenen Systeme zu handhaben. Es ist eine ,out
of the box“ Web-Basierte L6sung, die in aller Regel
wenig Anpassungen oder Kundenspezifisches bendétigt.
Viele internationale Gesellschaften haben die Vorteile
des Produktes fir ,Inhouse“ Losungen erkannt, sowie
auch im Zusammenhang mit verwaltenden outsourced
Aufgaben implementiert.

ACCOUNT GENEOUS ist ein effizientes Werkzeug fur
Provisionierung und Benutzerkontenverwaltung. Es
besitzt ein internes Sicherheitssystem, mit
VerschlUsselung, Zugriffs- und Auditkontrolle um Ilhr
System zu schutzen. Es beinhaltet die Mdglichkeiten
Benutzer zu &andern, zu widerrufen, wieder
aufzunehmen oder zu l6schen. Dasselbe gilt auch fur
die Profile fur die Zugriffkontrollen und Domé&nen zur
Aufteilung von Zugriffsberechtigungen.

Mit dem leistungsfadhigen = ACCOUNT GENEOUS
Rapport-Generator ist es &usserst einfach Analysen
von Kontenbewegungen Uber die verschiedenen
Plattformen hinweg zu erstellen. ACCOUNT GENEOUS

Benutzer koénnen leicht Uber die verschiedenen
Kontrollebenen Missbrauche identifizieren, die Ihr
System angreifbar machen, z.B. inaktive voll-

privilegierte Konten. Die Rapporte sind eine wertvolle
Basis fur die Sicherungen, geleistete Dienstleistungen,
Fakturierungen und vieles mehr.
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ist ein elementarer Teil der GENEOUS Produkte. Die Skalierbarkeit und das (ROIl) der GENEOUS L&sungen
idealen Werkzeug fir Gesellschaften von einigen hundert bis mehreren zehntausend
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=  Multiplattform Unterstitzung

= Help Desk Funktion

= Kreation mittels Templates

=  Erweiterbar durch Pre- und Postscript

= Leistungsfahiger Rapport-Generator

=  Subscriber DB willfahrig zu JDBC, LDAP und X500

L] Komplette Audits mit Infos ,,wer hat was fur wen*
geandert

= Tracking von Konten, z. B. Betrachte die Geschichte und
Anderungen eines Kontos Uber seine Laufzeit

= Rapporte

= Verschlisselung von empfindlichen Daten die Uber das
Netzwerk gesendet werden

= 256 bit Verschlisselung (konfigurierbar)

= Unterstitzung von UnixTrusted Systems

= Unterstutzung von Cluster

= Domaéanen fur bessere Aufgabenteilung




PASSWORT MANAGEMENT ACROSS ALL PLATFORMS

PASSWORT GENEOUS-SYNC ist ein durchdachtes
Plattformen-Ubergreifendes Werkzeug fir die trans-
parente und sichere Verwaltung und Syn-
chronisierung von eingesetzten Benutzerpassworten.
Jeder Benutzer muss sich nur ein Passwort merken,
um im Unternehmen auf eine beliebige Anzahl von
Rechnern zugreifen zu kdnnen.

PASSWORT GENEOUS-SYNC erlaubt die Kreierung
einer raffinierten Regeln-Basierten Verwaltung, die
eine komplette Kontrolle Uber Passwort Propagierung
regelt. Die Regeln verwenden festgelegte Tests, um
eingehende Passwort-Wechsel einwandfrei anzuzeigen.
Im Falle einer Ubereinstimmung werden die fir diesen
Benutzer festgelegten Werte umgesetzt. Die Handlung
benennt die Systeme, die fur diesen Passwortwechsel
benachrichtigt werden mussen.

Volle »Wildcard“ Ubereinstimmung wird bei
eingehender Passwortdnderung unterstitzt, sowie das
Abgleichen von Usernamen, Server/Agent-Namen,
lokale oder globale Gruppen im Windows-Umfeld,
OpenVMS, UIC, usw. Sie kodnnen auch Ilogisch
zusammengehodrende Rechner-Gruppen spezifizieren,
die  durch einen »-Mnemonik“ Gruppennamen
referenziert werden koénnen. Dieser Rechner-
Gruppenname kann in der Regel als Teil eines Tests
oder Aktion eingesetzt werden.

HAUPT-FUNKTIONEN

* PASSWORT GENEOUS-SYNC fangt ein Passwort ab

RESET MANAGEMENT ACROSS ALL PLATFORMS

PASSWORT GENEOUS RESET-PLUS ist eine
Selfservice Software-Losung fir ein sicheres Passwort
Management. Uberdies kann der Benutzer andere von
der Gesellschaft bestimmte Felder selber setzen,
nachtragen und modifizieren. Das Werkzeug erlaubt
Benutzern plattformubergreifend neue Passworte
selber zu setzen und dadurch die Notwendigkeit einer
Helpdeskanfrage zu vermeiden. Dies verspricht ein
effizienteres  Personalmanagement und zugleich
reduziert es den Zeitaufwand fir das Neusetzen von
Passworten um 80-90%.

PASSWORT GENEOUS RESET-PLUS ist das fuhrende
Softwareprodukt fir unternehmensweite Passwort-
Verwaltung. PASSWORT GENEOUS RESET-PLUS
erlaubt den Benutzern ihr Passwort in Echtzeit neu zu
setzen. Dies verhindert teure Anrufe an das Helpdesk.
Dieses Web-Basierte Werkzeug begleitet den Benutzer
durch den Prozess eines Passwort Reset schnell,
sicher und effizient.

HAUPT-FUNKTIONEN

= Strenge Durchfihrung von Gesellschafts-Sicherheits-
Standards

= Verhindert unnétige Helpdesk-Belastung

= Bessere Human Relation Verwaltung

*= Verhinderung von Ermudungs- und Ausschalt-
erscheinungen

=  Optimierung der Endnutzer Produktivitat

= Skalierbar um den zukunftigen Sicherheitsanforderungen
der Gesellschaft zu gentigen

= Konstante Verbesserung des ROl durch steigende
gesellschaftsubergreifende Produktivitatssteigerungen

wenn es geandert wird

= In einer Microsoft AD oder Domanen-Umgebung kann es
auf dem Domanen-Kontroller installiert werden

= Das neue Passwort wird in verschlisselter Form an einen
Passwort-Kontroller- Ubermittler weitergeleitet

= Die &usserst starke Passwort-Verschlusselung, die bei
allen PG-Verbindungen angewandt wird, garantiert echte
Geheimhaltung wenn Passworte Ubermittelt werden

=  Erweiterte Passwort Verteilungs-Regeln: fir ein Passwort-
wechsel werden die Zielkonten durch Umwandlung der
Basisfelder ermittelt

= Das Passwort Ubermittlungs-Modul des ACCOUNT
GENEOUS Server entscheidet auf Grund der Regeln, wie
das geanderte Passwort an die Zielsysteme ubermittelt
wird auf denen der Benutzer seine Konten besitzt

= LDAP Unterstitzung um LDAP DB zu synchronisieren

= Komplettes Audit mit zentralisierten Rapporten

= Unterschiedliche Benutzer ID konnen gleichgeschaltet
werden um einen maximalen Erfolg zu erreichen

=  Durchsetzung eines Systemweiten Passwort
Ablaufdatums: Konten verfallen nach einer von den
Firmenrichtlinien bestimmten Zeit. Der Mitarbeiter wird
gezwungen diese durch eine Webschnittstelle
zuriickzusetzen

= Keine Kodierung auf dem Desktop notwendig

= APl und Benutzer Schnittstellen um alle Applikationen
einzubinden

= Abfragen der Passwort-Regeln um eine Ubereinstimmung
mit den Richtlinien zu garantieren

FOLGENDE PLATTFORMEN WERDEN VON
ALLEN GENEOUS PRODUKTEN

UNTERSTUTZT:
- AIX
= HP_UX
. Linux
. Sun Solaris
- 0S/400
- 0S/390

= Open VMS
= Windows 2000/2003 AD
= LDAP

APPLIKATIONEN UND DATENBANKEN:

. MS Exchange
= SQL Server

. Oracle
. Lotus Notes/Domino
L] SAP/R3

- Novell eDirectory

KONTAKT UND SUPPORT

GENEOUS SOFTWARE AG
Welbrigring 42

8954 Geroldswil | Zurich
Schweiz

Tel. +41 (0)44 747 52 60
Fax +41 (0)44 747 52 61

Email : office@geneous.com
Website : http://www.geneous.com




